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 مقدمه
 در ۲۰۰۰اوايل دهه  در  تقريباَ. سازد يم ري امکان پذي و مکاني زمانيت هايها را بدون محدود نترنت ارتباط انساني اي جهاني شبکه

 يها برا  انسان. كرد ايالات متحده در هر خانه يك دستگاه كامپيوتر وجود داشت كه امكان استفاده گسترده از اينترنت را فراهم مي
ره را در ي و غي سرگرم، تجارت، آموزشي،ريازها اطلاع و خبرگين ني ا. شوند ي به شبکه وصل مي گوناگون و متفاوتيازهايبرآوردن ن

ل ينترنت تبديکه ا ياز زمان . رسد تعداد صفحات وب در دسترس كاربران اكنون به بيليون و بيشتر مي ها  نهين زميا در  ورديگ  ميبر
ابعاد  ي در همه .  هم مورد استفاده قرار گرفتيرو  کجي برايابزار به عنوان  در دسترس همگان شدي ارتباطي لهيک وسيبه 

 افراد در.  استي قربانيگري و ديرو عامل کج يکي برقرار شود که يفرد ان دويمکان وجود دارد که ارتباط من ايانترنت يا استفاده از
 يتوانند مرتکب اعمال انحراف ي مي واقعيفضا تر از ارسهلي که در ادامه ذکر خواهد شد بسييها يژگي به خاطر داشتن وي مجازيفضا

 . شوند
ها در  روي ساز انواع مختلفي از كج ز طريق يك خط تلفن به اينترنت متصل شوند و اين زمينهتوانند ا  كامپيوترهاي خانگي ميي همه

 . هاست روي توانند به اينترنت دسترسي داشته باشند نيز از دلايل افزايش كج كه همه افراد در همه سنين مي  اين. اينترنت است
 :هاي زير تقسيم كرد  توان به بخش را ميگيرد  هايي كه در حوزه اينترنت صورت مي روي انحرافات و كج

 انحرافات جنسي در وب و گسترش پورنوگرافي در اينترنت         ·
 كلاهبرداري و سواستفاده هاي مالي         ·
 )هكرها (سرقت اطلاعات         ·
 هاي سياسي تقلب و جعل حقايق در سطح ديدگاه        ·
 كردن آثار به اينترنتنقض كپي رايت از طريق وارد         ·

 . كه در اين مقاله به سه مورد اول پرداخته خواهد شد
 ي که در فضاييها يرو  کجاع انويبند بر به طبقهي ساي در فضايرو  کتاب خود به نام  کجيها  از فصليکيدر ) ۲۰۰۴(واندنبرگ 

الات متحده را در کتاب خود يها در ا يرو ن نوع کجياان ي از قرباني فراوانيها ن مثاليپردازد و همچن يبر اتفاق افتاده است ميسا
 . آورد يم

مسائل اد به يافتگان از چنگال اعتي از رها يکينترنت به طور خاص مارک لاسر که خود ي در اي و پورنوگرافيدر بحث انحرافات جنس
 در ينگار  عنوان هرزهبا يا اشد در مقالهب ي ممسائل انحرافي معتادان به ي بازپرويحيه مسي اتحاديير اجراين مدي و همچنانحرافي

 غارتگران ي،نترنتي اينگار اد به هرزهي اعت، اشکال متعدد انحطاطي،نترنتي اينگار وع استفاده از هرزهيل شي از قبينترنت به مباحثيا
دارد که آنان که تلاش  ي ماني بي ويدر بخش برخورد اتفاق. پردازد ي مينترنت و برخورد اتفاقي منحصر به فرد بودن ا،اتاق محاوره

 ي مختارند در مورد تماشاي همگ،کنند ي است که ادعا ميري د،نگاران دفاع کنند  هرزهيان براي بياند از حقوق آزاد داشته
 ،که نيز اي شما باشد و نيتواند در جست و جو ي است که مينگار ن هرزهي ا،نترنتيکه در ا ي در حال. رنديم بگيها تصم ينگار هرزه

 يها تيشود که سا ي ما ارسال ميک برايق پست الکتروني از طري مطالب،دهي ناخواسته و نطلبيم که گاهي ما مطلع هستيمگه
 .)۲۰۰۶ ،لاسر" (کنند يغ مي را تبلمسائل انحرافي مختص به ينترنتيا

 ي عنوان يك پروژه كه اينترنت به ل اين اما به دلي. هاي جهان معتقدند كه بايد با تبعات و آثار منفي شبكه مقابله كرد  دولتي همه
هاي خاص اينترنت بايد  كنندگان نداشت بسياري از افراد عقيده دارند كه از ويژگي اي براي استفاده دولتي توسعه پيدا كرد و هزينه

 .)۲۰۰۴ ،واندنبرگ(  راحت روابط خاص باشديارتباطات رايگان و برقرار
ط در حد باشد و بايد اجازه داده شود كه ارتباترين  پايين بايد در ،آن د كه كنترل اجتماعي دردر مورد اينترنت اين انديشه وجود دار

  . آزاد و در دسترس باشد  اطلاعات بايدي  همه،ابق نظر بسياري از كاربرانمط. سرتاسر شبكه برقرار شود
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كنترل   ابزار،هاي مختلف شبكه  قسمتي  ر زمينهاند تا د ها در كشورهاي مختلف تلاش كرده تمامي دولت ،ن افراديبر خلاف نظر ا
ها با  برخي از گروه. هاست هايي وجود دارد كه خواستار توقف نظارت  اما انتقادها و اعتراض،كار برند ههاي نظارتي را ب اجتماعي و اهرم

كنند اين اقدامات مخالف  ادعا ميدانند و  هاي دموكراتيك مي هر نوع نظارت و كنترل مخالفند و آن را گامي در جهت سركوب آزادي
خواهد در شاهراه اطلاعاتي برود و محدود كردن   به نظر هكرها نيز هر كس بايد بتواند به هر نقطه كه مي. آزادي بيان و انديشه است

 ي له اگر چه اين درخواست آنان تا حدي درست است اما مسئ. دسترسي به اطلاعات در فضاي سايبر در هيچ كجا قانوني نيست
 . مشكلاتي نيز به دنبال دارد،اصلي اين است كه ارتباطات بدون محدوديت در سرتاسر شبكه و همچنين رايگان بودن اينترنت

هاي  كودكان و نوجوانان و افرادي كه آگاهي اندكي دارند ممكن است توسط غارتگران جنسي كه در كمين هستند آسيب و زيان
  . جبران ناپذير ببينند

 خدمات ي گان بودن همه راي، بازرگانان و تاجران بايد سهم سود مالي خود را بپردازند و در اين حوزه،هاي مالي  هزينهي در زمينه
 . رود سوال مي اينترنت زير

 بنابراين بحث و ، بازرگاني و امور مالي است،بعضي از اطلاعات مربوط به حريم زندگي خصوصي و يا اطلاعات محرمانه تجارت
 .  اطلاعات بايد در حوزه عمومي باشد مجاز نيستي كه همه ينصحبت از ا

 كاربران و بازديدكنندگاني هستند كه ء اطلاعات در اينترنت دارند جزي طلبانه در زمينه همچنين هكرها كه عقايد آزادي
ه بايد خطرات و تبعات دهند ك  اين دلايل نشان ميي همه. شوند هاي مادي و معنوي فراواني را در كامپيوترها سبب مي خسارت

 . مند شود اخلاقي و پورنوگرافي كنترل شوند و استفاده از اينترنت قاعده اجتماعي اينترنت و گسترش مسايل غير
 

 رفتاري كج
گفته شده كه رفتار نرمال يا . دهد اي رخ مي رفتاري شامل انواع بسياري از رفتارهاي نابهنجار است كه اشكالي از آن در هر جامعه كج

كج  ، در مقابل. دهد تبعيت كند  از هنجارها يا مقررات گروهي كه رفتار مزبور در آن روي مي کههر نوع رفتاري است ،بهنجار
 از تخلفات جزيي در ، وسيعي از رفتارهاي و دامنه همنوايي نداشته باشد ،قررات گروهنوع رفتاري است كه با هنجارها يا م رفتاري هر

اند را  رفتاري ارائه داده  صاحب نظراني كه تعريفي از كجي   مجموعه. )۱۳۸۳ ،صديق سروستاني( گيرد ميرانندگي تا قتل را دربر
دانند كه از رفتارهاي  اي واقعي و داراي صفاتي مي كه كج رفتاري را پديده گروه آنان  يك. توان به دو گروه بزرگ تقسيم كرد مي

 واقعي نيست و رفتاري لزوماَ اند كج كه مدعي  دوم آناني دسته. )۱۹۷۳ ،هرشي ؛ ۱۹۸۴، نتلر(بهنجار قابل تشخيص و تفكيك است 
بنابراين از نظر اين گروه . خورند  متهم به كاري مي شوند و به اشتباه و از روي غرض برچسب مي،چه بسيارند كساني كه به غير حق

 ،کسونيار؛ ۱۹۷۳، بکر؛ ۱۹۹۶، ونميس؛ ۱۹۹۶، و لاندمنارمن (كند  رفتار مي  اين انگ است و نه نفس رفتار كه كسي را كجاساساَ
۱۹۶۲( . 

 ي و فضاي واقعي در فضايرفتار توان به دو گروه کج ي را ميرفتار کج. شوند ي مانجام ي مختلفيها ها از مجراها و کانال يرفتار کج
 در دسترس همگان شد به عنوان يرتباط اي لهيک وسيل به ينترنت تبدي که اي از زماني مجازي فضاي در حوزه. م کردي تقسيمجاز
 . يافت و هم منفي مثبت يها گر هم جنبهي ديکيابزار تکنولوژ  هم مورد استفاده قرار گرفت و مانند هريرو  کجي برايابزار

 
  وب  ي رويانحراف جنس

ن سه ي ا.  استينگار  هرزهي شاعهن منبع ايتر  مهمي،ژگينترنت به خاطر داشتن سه وي ا. اي دارد ويژه ابعاد ، وبي روي جنسيرو کج
 : عبارتند از يژگيو

  آسان کاربران به آن يت دسترسي قابل    . ۱
 آنها مستلزم پرداخت پول است  که استفاده ازييها تي آن در ساي پرداخت بهايي توانا    . ۲
 )۲۰۰۶ ،لاسر(کنندگان آن   ناشناس ماندن مصرف    . ۳
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توانند از خدمات بولتن بورد و  ي افراد م. دا کندي پينترنت دسترسي در ايموضوعات متنوع و گوناگونتواند به  ي ميي از هر جايهرکس
 از مسائل انحرافي يگران براي ملاقات دبراين افراد يهمچن.  استفاده کنندمسائل انحرافي ي مجازي ها در جهت مناظره تيوب سا
 يها تيتوانند به سا ي ميکودکان در هر سن. دهند ي قرار مهدفان را نوجوان  کودکان ويکنند و گاه يها استفاده م تيوب سا

 مثل گوگل دنبال ييموتور جستجوکه کودکان در  ي اوقات زماني اغفال شوند و گاهينترنتيمختلف مراجعه کنند و توسط مفسدان ا
 . شوند ي هرزه مواجه ميها تي با سايطور اتفاق هگردند ب ي ميمطلب
 يبندوبار ي بيها تيمند به فعال  و افراد علاقهيان موضوعات پورنوگرافيان مشتريها را م  از بده بستانيديها سطح جد تيسا وب

 . اند ش دادهير را افزايپذ بي به اشخاص آسي متجاوزان جنسيزان دسترسين ميها همچن تي وب سا. اند  باب کردهيجنس
 

 نترنتي در ايپورنوگراف
 در . کننده است گر اطلاعات مضر و منحرفيد ر مستهجن وي تصاوي،راخلاقيل غي مساي  اشاعه،ياجتماع راتي تاثيها جنبه  ازيکي
 که در سال يا  مطالعه.  فراوان و اغلب آزاد است،نترنتي در اينگار  و هرزهانحرافيافت که موضوعات يتوان در ي م،ي کلمطالعهک ي

 مسائل انحرافياند که مختص به  صال داشتهت اييها تينترنت به ساي ا درصد از کاربران متصل به۳۱ نشان داد که انجام شد، ۱۹۹۹
 .)۲۰۰۶ ،بازرمن(  بوده است

 دارند به مسائل انحرافي با ي که ارتباط اندکيدن کلماتكرتوان با وارد  ياهو و گوگل مي جستجو از جمله ي موتورهايدر مورد تمام
 است ي مالي نهيازمند هزي نانحرافي يها تي از ساياريبس ر چه استفاده ازاگ. دا کردي مختص به آن دست پينترنتيت ايهزاران سا
گان يصورت را هفتن مخاطبان دارند که بي فريک بخش براي ،ها تي ساي   اما همه،شود يپرداخت م ي با کارت اعتبارکه معمولاَ

 خود يجبور به استفاده از کارت اعتبار م،تر  مطالب مفصلي   مشاهدهبرايدهند تا شخص  ي جهت وسوسه کردن ارائه ميريتصاو
از به يبدون ن  وگر برونديت ديت به ساين سايتوانند از ا ي پرداخت کنند ميخواهند مبلغ ي که نميکنندگان  در ضمن مصرف. شود

  . گان استفاده کنندي رايها  از بخشفقط ،ي کارت اعتباري شماره
م يتواند تصم ي ادعا دارند که هر کس م،کنند ي دفاع مينگار  هرزهيها تين ساجاد کنندگاي ايان براي بي که از حقوق آزاديکسان

 ، پورنويها تي از ساي بعض. نظر گرفت د دريز بايها را ن تين ساي با اي اما برخورد اتفاق،ا نهيند ين صفحات را ببيرد که ايبگ
گر در ي ديها تيک به سايطور اتومات هکنند و کاربر را ب يب م نصي خانگيوترهاي کامپي کاربر روي ار و اجازهي را بدون اختييها برنامه

 پورنو را يها تيشود  که سا ي افراد ارسال ميک برايق پست الکتروني از طريز ناخواسته مطالبي نيکنند و گاه يت مي هدا،نهين زميا
 .  هستندير اخلاقير غي تصاويا حاوي کنند و يغ ميتبل

 يها  اعلانات شبکهيش تابلويداي امروزه با پ. شود ينترنت را متذکر مي است که لزوم نظارت بر ايز بحث مهمي کودکان نيپورنوگراف
ق يافته است تا از طري مكان کودکان اي صنعت پورنوگراف، آني شرفتهي پيکينترنت و امکانات گرافي اي جهاني  و شبکهيداخل
نه  ( يات واقعيق مجلات و نشري کودکان از طري صنعت پورنوگرافنترنتي اي جهاني  شبکهي  قبل از توسعه. ا شوديوتر احيکامپ
 اما ، بودييها ها و مرارت يها و رفتن به آنها مستلزم سخت ن مکانيدن به ايشد که رس ي انجام مي خاصيها و در مکان ) يمجاز

 مطابق قانون . شده است درآمدزاتر و تر نترنت راحتي کودکان در ايد پورنوگراف ذکر ش که قبلاَيلينترنت و سه دلياکنون با وجود ا
تور، بدون در نظر ي صفحه مانيرو ا نوجوان به منظور مشاهده بريک کودک ي مستهجن از يريکا صرف گرفتن تصويفدرال آمر
 ) com. findarticles. www(.  ممنوع است،گران منتقل شوديا به دي ،ره شدهي ذخ،ريکه تصو نيگرفتن ا

شود  ي مي و اساسي دچار مشکلات حقوق،دا کندي پي کودک دسترسيها ي و بدون اطلاع به پورنوگرافيطور اتفاق هک کاربر بياگر 
 اسان کارشني هيتوص. شوند يره مي وب ثبت و ذخي  آنها در حافظهرايا نه زير نگاه کرده است ين تصاوياورد که به اياد ني  ه اگر بيحت
ر مبادلات يکاهش چشمگبراي  ينترنتيدهندگان خدمات ا  با ارائهي همکار، کودکاني پورنوگرافي  منتشرکنندهيها  کنترل گروهيبرا
 .)۲۰۰۱،نزيجنک( هاست ن گروهيا
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 به حريم انسانهاعنوان مجرايي براي تجاوز  ها به وب سايت
ها دسترسي پيدا  ها به وب سايت  بچه کهيزمان گاهي اوقات ،ان هستندچون كامپيوترها يك سرگرمي محبوب براي كودكان و نوجوان

 . )۱۹۹۹ ،آفتاب(دهند  شان قرار مي خطرهاي جديدي را پيش روي كنند، مي
صحبت كردن در مورد آن هستند بنابراين آنها در  مند به مسائل جنسي و طور طبيعي علاقهه نوجواناني كه در سن بلوغ هستند ب

 در . شوند صحبت مي شناسند هم شان هست با غارتگران جنسي و متجاوزان جنسي كه آنها را نمي س در دسترهايي كه روم چت
د و ن را جلب كاعتمادشان، تدريج و آرام آرام تا بهكند  ها نقش بازي مي  و براي بچهكند  متجاوز جنسي هويتش را جعل مي،روم چت

 يك متجاوز . كنندبا آنها رفتار  چگونه كودكاندانند كه براي جلب وابستگي  و مي فريبكارند اغلب ، متجاوزان. دبا آنها صميمي شو
، تجاوز   بچه دزديممكن است به مسائل انحرافي،  و ،كند  زمان زيادي را صرف مي،جنسي براي گسترش وابستگي با يك قرباني

 . شود ميمنجر جنسي و حتي قتل 
كند و نقش   كمين استفاده ميي  پليس از شيوه،كنند ن جنسي كه تحت وب كار مي  شناسايي و توقيف و بازداشت متجاوزايبرا 

 ها منتظر متجاوز شود و پليس  به عنوان طعمه حاضر ميكودك وقتي ملاقات حضوري ترتيب داده شد يك .كند  را بازي ميكودكان
  . مانند تا او را توقيف كنند مي
 

 كلاهبرداري روي وب
 درست . شوند ي محسوب مينترنتي اي کلاهبرداري اصليها ن است که از کاناليها ا تي در مورد وب سان مشکلاتيتر ي از جديکي

 براي را ييها  وب هم فرصت،وجود آورد هم  را بي مستقي به صورت تقاضاي از کلاهبرداريدي جديها  شکل،طور که تلفن همان
د آنها يل به خري که مايا خدماتيتوانند کالاها  ي نمان واقعاَي قربان. ه استوجود آورد هرنگ بيب و نيان از راه فري از قربانيبردار بهره

 در  لزوماَي بازرگانان وب. ارزش هستند ي را بدهند که بييد کالاهايل ممکن است آنها سفارش خرين دلي به هم. ننديهستند را ببب
 هستند نتوانند محلشان را ي خود ناراضيافتي دري که از کالايانيشود که مشتر ين باعث ميکنند و ا يت نمي مشخص فعاليک نشاني
  . دا کننديپ

 کشف و يها تيها شروع به فروش ک  شرکت، افراد مختلفياه زخم روي  و بعد از آن حملات س۲۰۰۱ سپتامبر۱۱ع يبه دنبال وقا
 . دندي به فروش رسيور فوق العاده ا ط ه زخم باهيزان ترس از سي با توجه به مها اين كيت. ها کردند تياه زخم در وب ساي  سيابيرد

 .)۲۰۰۴،واندنبرگ( د کننده را متوقف کنندي توليها ن شرکتي ايها تي کردند تا فعاليها سع ندگان شرکتيوکلا و نما
 

 حراج اينترنتي
خواهند به  ناسي را كه مي اج، فروشندگان، در اين نوع حراج. شوند هاي رايج كلاهبرداري محسوب مي هاي اينترنتي از سايت حراج

،   ها  با وجود قانوني بودن اكثر اين حراج. كنند گذاري مي كنند و خريداران ناشناس نيز روي اجناس قيمت فروش برسانند پست مي
ها اغلب توسط افرادي كه اين   اين نوع كلاهبرداري. )۲۰۰۰،تومس( شوند  با اين روش فروخته ميارزش نيز غالباَ محصولات بي

شان  هاي خدماتي كه معرفي اين كالاها را بر عهده دارند مسئوليتي متوجه گيرد و سرويس  صورت مي،دهند حصولات را ارائه ميم
 مشاهده ،در برخي موارد. پذيرند  در قبال كيفيت يا حتي تحويل اجناس نيز مسئوليتي نميهاي خدماتي معمولاَ  اين سرويس. نيست

  . اند  وجود خارجي ندارند به فروش رسانده كه اصلاَ اجناسي را،شده است كه افراد
 
 يبکاريفر

 انتخاب ،اي از آنها  نمونه. شود  استفاده مي،استفاده از احساسات و عواطف مردم است اي كه سوء اينترنت براي مقاصد فريبكارانه
 اين . دهند سايتي را در اينترنت ارائه مي  وب،ها  طراحان اين برنامه. كنند هاي كلاهبرداري را طراحي مي هايي است كه نقشه آژانس

عنوان يك   زني به معمولاَ، اصليي طور مثال در صفحه ه ب. هاي احساسي و عاطفي است هاي كودكان و صحنه سايت شامل عكس
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ي از فرزندان خويش اي را با مادران جواني كه قادر به نگهدار دهد تا والدين برگزيده شود كه پيشنهاد مي مددكار اجتماعي ظاهر مي
كند كه بلافاصله بايد پرداخت شود و قابل برگشت   اين مددكار حدود پنج هزار تا پانزده هزار دلار دريافت مي.  آشنا سازد،نيستند
افت يز دري نيگري مبالغ د،ان در ارتباط است و در مراحل مختلفي که در طول آن مددکار با متقاضيادي زمان زي پس از ط. نيست

م که اکثر ينيب يان مي در پا ، ) ندارندي مادر و کودک وجود خارجکه اصلاَ يدر حال(رد يند تا بتواند کودک را از مادرش بگک يم
ن نوع ي ايطور قانون ه بي روند فرزندخواندگيها يل دشواريبه دل. اند  ناکام مانده، خوديها دن به خواستهيرس ان دريمتقاض

 يرقانونيطور غه ها طول بکشد اما ب ک کودک سالي يممکن است گرفتن سرپرست. رديگ ين قرار مايها مورد توجه متقاض يبکاريفر
 .)۲۰۰۴ ،واندنبرگ(ن کار لازم باشدي اي برايتر رود مدت زمان کوتاه يانتظار م

 
 تيسرقت اوراق هو

 شخص با ي،ک قربانيت يدن هويزد ديبرا. ردي مورد استفاده قرار گيتي سرقت اوراق هوي برايعنوان ابزار تواند به يشبکه م
 ،ن اطلاعاتي با وجود محرمانه بودن ا. گردد ي فرد مورد نظر مي و شخصيل ماليات مربوط به مساي از شبکه به دنبال جزئيريگ بهره

 ي به آسان راين اطلاعاتي که چني تجاريها سيق سرويکنند تا از طر ي استفاده م،نه اندکيکلاهبرداران از انواع خدمات شبکه با هز
 شخص مورد نظر يتيکارت امن  ن به شمارهي بارها مشاهده شده است که جاعل. ابندين اطلاعات محرمانه دست يکنند به ا يمنتقل م

 به ي جعلي کارت اعتبار،ن معنا که شخص جاعلي به ا. اند  از آن خود ساختهيه آسانبت شخص را يب هوين ترتياند و بد افتهيدست 
 . کند يسپس کارت را رها م،  را از حساب خارج کردهييکند و مبلغ بالا يه مينام شخص ته

ن يد خانه و ماشي به خري جعلي اعتباريها  کلاهبرداران با کارت. ز انجام گرفته استي  ني اعتباريها  از کارتي کلانيها سرقت
  .  بعدها برملا شده استآنها، از برخيكه  مورد سوء استفاده قرار گرفته يمه عمر شخصي کارت بي در موارد. اند پرداخته
 بر سر راه ياري اما هنوز مشکلات بس، محسوب شودي مبادلات تجاري برايعنوان منبع امن نترنت بهي تا اشده ياري بسيها تلاش
ت قادرند به ي سارقان اوراق هو. کند يد ميرا تهد ز آني ني خطرات،رديگ يشرفته در دسترس قرار مي پيورآک فني هر زمان که . است
 يها روز روش  هرشود تا ين افراد سبب مي ايها  مهارت. ابندي دست ، شخصيگر اطلاعات فرديا دي رمزدار ي اعتباريها کارت

 ،شود ينترنت حاصل مي اي لهي که به وسيشتري بيها ي از آزاد.  افراد به کار برندي به اطلاعات شخصيابي را در دستيتر دهيچيپ
 .  اشاره کرد،دشو ي مانجامم دولت ي که خارج از نظارت مستقيا ها معامله ونيليل مي تسهي آن برايت بالايظرفتوان به عنوان  يم
 

 وترهاي از کامپير قانوني غي استفاده
  .استمربوط گران ي  ديوترهاي از کامپير قانوني غي استفادهبه  ،اند افتهيوترها گسترش ي که با ورود کامپي از مشکلات مطرحياريبس
گران وارد شوند و به ي ديترهاوي به کامپيا ق ارتباطات شبکهيطر کنند که اجازه دارند تا  از يم  تصوريوتري کامپيهکرها  ازياريبس

 ،کردن مقاصد شوم  نابودي برا، افراديوتري به اطلاعات کامپيابين باورند که دستي از آنها بر اي تعداد کم. ابندياطلاعات آنها دست 
 .  را به دنبال خواهد داشتيارد دلاريلي ميها غلب خسارتا ،يوترياعمال مخرب کامپ.  استيخلاق و ايقانون

 
 کردن هک
( ها  ق مودميهکرها از طر. ا اطلاع آنهاستي بدون اجازه ،گريوتر اشخاص دي ساده از کامپيرقانوني غي ک استفادهي ،کردن هک

 . کار رود هکردن ب  هکي برايي مجراعنوان  بهتواند ينترنت مي ا، امروزه. شوند يمها وارد  نيا خطوط شبکه به ماشي ) يارتباطات تلفن
دست آوردن  ه عبارت است از ب،ک روشي. برد يکار م هک دستگاه بي به ي دسترسي براي گوناگوني شگردها،ک هکري

ک يآورد و  يدست م هست بي لکي ،ها نيکردن ماش ق هکي شخص از طر،ن روشي در ا. ي داخلي  ثبت شدهيها (password)رمز
 انجام  که قبلاَييها تلاش (ي احتماليها تواند روش ين شخص ميهمچن. رديگ يکار م ه استفاده بيبرا از رمزها را يشتريا تعداد بي

 يها مز از رينيها بعد از تعداد مع ني از ماشياري اگر چه بس،کار برد ه به دستگاه بي دسترسي محتمل برايرا با رمزها) شده است
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 backdoors) (ي عقبي بزرگ درهاي تجاريوترهاي از کامپياريدانند که بس يهکرها م. دهند ي را نميرفته نشده اجازه دسترسيپذ
 ي دسترسيبران درها ياز ا يازاتيدارند و اغلب امت) تر عي سريسرت دسيرکاران برايا تعمي وتريسان کامپي برنامه نوي براييها راه(
کنند که  يه مي را تهييها تي ک غالباَ،کنند يست کاربران عمل ميا ليک بولتن بورد يق يکه  اغلب از طر  هکرياه گروه. رنديگ يم

 به ي دسترسي براي احتمالي که شامل کدهاييها ها عبارتند از برنامه تين کي ا. دا کنندي پيتر عي سريشان بتوانند دسترسياعضا
ن يشوند و ممکن است توسط آخر يا مبادله ارائه ميد ي خريها برا ن برنامهي ا.  بزرگ هستندي تجاريوترهاي کامپيها ستميس

ب که ين ترتي به ا،کنند ي عمل مي شخصي  مواجههيستم برايک سي هکرها درون ، اوقاتي گاه. ر کنندييکاربران اصلاح شده و تغ
شود  ي م. دهند ي آنها  انجام مي دسترسي براي هر تلاش،شوند ي روبرو م، حفاظت شده دارندرمز موضوعات که يسر کي با يوقت

  .  او باشندي  خارج از علاقه اگر موضوعات آن کاملاَي حت. ک دعوت به مبارزه هستندي هکر ي حفاظت شده برايهارمزن يگفت که ا
با هم رقابت  کنند و يشان اغراق ميها يياند که در آن هکرها در مورد توانا ل دادهين تشکيک خرده فرهنگ معينترنت يهکرها در ا

  .  کسب کننديگاه بهترين خرده فرهنگ پاي اين اعضايکنند در ب ي مي سعآنها. کنند يم
ا يعنوان رفتار   به،گذرد يفکر آنها م رن باورند که آنچه ديا  بريقع وايرد هکرهايگ يگاه صورت مي که گاه و بييها  رقابتباوجود
 : ا ارائه شده است يفرنيت دانشگاه کاليسا کرها که در وب هيبر طبق اصول اخلاق.  مناسب استيتفکر

 .د نامحدود و کامل باشدي بايوتري به منابع کامپي دسترس    . ۱
 .رديگان در دسترس قرار گيطور را هد بي اطلاعات باي همه     . ۲
 .)۲۰۰۲ ،ايفرنيدانشگاه کال(ي ران کنيد وي تو نبا    . ۳

  . يب و نابودي نه تخرهستند، يدسترسو  کامل ي آزادمند به علاقه م که آنهاينيب ينسان ما ميبد
ت ي امنبراي که ، بزرگ و درآمد دولت هستنديها نه شدن درآمد حاصل از شرکتيقت که هکرها مسئول هزين حقيبرخلاف ا

 که ي است که با وجود اقدامات واضح. شود ي محسوب مين کار اخلاقي ا، از نظر آنها،دكنن ينه ميشان در برابر هکرها هزيها ستميس
نظر از  ل صرفين دلي به هم. شان را بدهند يتي امنيها لي نامحدود به فايها ي دسترسي توانند اجازه يها نم  سازمان،دشو يانجام م
 . شود يک اقدام مخرب محسوب مي ، هک کردن،به آنها بحث شد  که راجعياهداف

 
 يريجه گينت
 يد که اعمال انحرافين نکته رسيتوان به ا ي مي واقعي در فضايرو  آنها با انواع کجي سهي و مقاي مجازيها در فضا يرو  کجمطالعهبا 

 به خاطر ،ن فضاي در ايرو  عاملان کجيي و شناسايريگ ي پ،د و در مقابلشون يتر انجام م  به مراتب راحتي مجازينترنت و فضايدر ا
 ي برايادي نقش ز،ي واقعي مانند فضايرو  کجيها نهي زمي  در همه،نترنتيا توان در ينم.  خاص آن دشوارتر استيها يژگيو
 ،سي پليکي و ابزار تکنولوژي فکري لازم است قوا،س نقش داردي هم که پلييها ل شد و در حوزهيره قايس و غي و پليتي امنيروهاين

  . نترت جلوتر باشديک گام از متخلفان ايشه يهم
با  مبارزه ي مناسب برايکيطور امکانات تکنولوژ نيده و هميد س آموزشي هنوز پل،فنآوريد بودن ي جدليدل  به،جاها  ازياريدر بس
 . )۱۳۸۴ ،راودراد( وجود ندارد ينترنتيم ايجرا
 يريادگيد است در کنار يمف. نترنت استي کاربران اياري آموزش و هوش،و کارآمدتر است دتري مفي مجازيآنچه در فضان يبنابرا

 ي نهيز در زمي را نييها  هستند مهارتي مجازيآغاز راه ورود به فضا  که دري کودکان و کسان،نترنتيوتر و ايتفاده از کامپه اسياول
تواند  يز مي ني آموزشيان در مدارس و نهادهاين و مربي نظارت والد،انين مي در ا. نترنت کسب کنندي در ايرو برخورد با موارد کج

 مانند کاهش ييها نهيب قرار دارند در زميمعرض آس  دري و حقوقيقي که کاربران حقي مواقع، مسئوليها نظارت نهاد. کارساز باشد
ان سانسور و يل شدن مي تفاوت قا،چه مهم است اما آن. کند يفا مي نقش ا،ينترنتي و کلاهبرداران اي غارتگران جنس،ت هکرهايفعال
 يرو  کجي نهي مختلف در زميها تين امر با کنترل عملکرد ساي ا.  انحراف است و نظارت بر موارد،يا قهيمورد و سل يلتر کردن بيف

 .  نشوندير باعث صدمات اجتماعيپذ بير است تا با سوء استفاده از افراد آسيپذ امکان
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ست و همه ي ني شک، که در تعاملات ما داردياديار زير بسيکند و تاث يفا مي ما اينترنت در زندگياکنون ا  که هميقيدر نقش عم
 پس . رندي قرار گيت گرفته تا انحراف جنسي از سرقت اوراق هويک از اعمال انحرافي  هدف هري ممکن است زمانينترنتيکاربران ا

  . رسدي به نظر مير منطقي راهکار غ،ا کاهش استفاده کاربرانيه به عدم استفاده و يده گرفتن آن و توصيناد
 يتي مشخصات هو،مبادلات بزرگ  معاملات وي اطلاعات از جمله اسرار تجاري توان همه يم نمي که داديحاتيبا توجه به توض

آزاد در دسترس همه قرار  طور هرند را بيگران قرار گيد اريل ندارند در اختي که افراد تماياطلاعات ر مستهجن ويتصاو  افراد،يوشخص
نترنت مقابله ي اي منفيامدهايد با پي هستند باينترنتيمعرض غارتگران اافراد ناآگاه در  نوجوانان و که کودکان و نيبا توجه به ا. داد

 .  از آن کاستي ناشيها بيکرد و از آس
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   ، درياجتماع قت و نظارتي حق،اسطوره:  نترنتيکودکان در ا ينگار مستهجن ،)۲۰۰۶( ر ،بازرمن
                                                        http://www. iranculture. org/pdf/research/internet/١/. pdf    

 
تا  ۷۳ ص ص ،۳ و ۲ شماره ، و ارتباطاتي مطالعات فرهنگيراني فصلنامه انجمن ا،نترنتي زنان در ايل اجتماعيمسا ، )۱۳۸۴( ا ،راودراد

۹۲. 
 

 . انتشارات آن، تهران،ي اجتماعيب شناسيآس ، )۱۳۸۳( ر ي،ق سروستانيصد
 

 مطالعات يراني فصلنامه انجمن ا،راني در ايتيرات هويي و تغينترنتي ايها بيف آسي و باز تعرينوع شناس ، )۱۳۸۴( ح ،انيعبدالله
  .۱۵۴تا ۱۳۵ص ص  ،۳ و ۲ شماره ، و ارتباطاتيفرهنگ

 
ن خاکباز و حسن يان و افشيقليترجمه احمد عل ،يمعه و فرهنگ ظهورجامعه شبکه ااقتصاد،جا: عصراطلاعات ) ۱۳۸۰( ، مکستلز
 .  انتشارات طرح نو، تهران،اي پايراستارعلي و،انيچاوش

 
 . خرداد۲ ،راني روزنامه ا، آنيرات اجتماعينترنت و تاثيا، )۱۳۷۸( ا ، ع،ايک

  در) ۲۰۰۶( م ،لاسر
 ٣٠=id?php. viewpajohesh/internet/research/org. iranculture. www://http  
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