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 دهیکچ

استفاده .  پرداختن به مفاهیم اساسی موجود براي درک مفهوم نبرد اطلاعاتی است هدف از تدوین این مقاله،

با این وجود نبرد اطلاعاتی .  گردد هاي دور باز می از اطلاعات در نبردها امري جدید نیست و به گذشته

 ارائه از پسدر این مقاله . اي است ي موج سوم و محصول فرعی انقلاب رایانه اصطلاح جدیدي است که پدیده

پس از  و نییتبی اطلاعات نبرد فیتعار و مفهوم و جهان در نبرد خچهیتار ،یاطلاعات نبرد مورد دري ا مقدمه

در انتها، پس از معرفی انواع .  آن به سطوح و راهکارهاي مورد استفاده در نبرد اطلاعاتی اشاره می گردد

 به محدود یاطلاعات بردن. شود ابزارهاي مورد استفاده در این نوع نبرد، راهبردهاي مقابله با آن ذکر می

ن یبنابرا م؛یهست آن وقوع شاهد زین یگروه و يفرد سطوح در و ستین یتیامن و ینظام ،یاسیس يکاربردها

و مقابله با آن را  يریشگیتواند امکان پ یم یو مل ی، سازمانيدر سطح فرد ن نوع از نبردینسبت به ا یآگاه

  .فراهم آورد

  سایبري جنگاطلاعات،  ت اطلاعات،ی، امنینبرد اطلاعات :هاهدواژیکل       
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 قدمهم

متفاوت به  يکردهایقرار گرفته و رو مطالعهار متفاوت مورد یگوناگون و گاه بس يهادگاهیاطلاعات از د     

و  يراهبرد ییتوجه به ارزش اطلاعات به عنوان کالا . ن مفهوم همواره محل بحث و تبادل نظر بوده استیا

ت یز به عاریاطلاعات نکردها است که در اقتصاد ین رویاز ا یکیها،  يزیر ها و برنامهيریگ مینقش آن در تصم

 فرآینددانش و اطلاعات از عناصر مهم است، چون هاي توسعه در همه شیوه نیهمچن . گرفته شده است

با این حال ویژگی شیوه توسعه متکی به   .تولید همواره بر سطحی از دانش و پردازش اطلاعات استوار است

 .(55 . ، ص2931 کاستلز،) وري استبهرهوي دانش به عنوان منبع اصلی اطلاعات، کار دانش بر ر

چند برابر به اطلاعات داده و آن  یارزش ،خاص خود در تبادل اطلاعات ییانه با توانای، عصر رانیعلاوه بر ا     

ها ان افراد، سازمانیها، نبرد و جنگ من عرصهیاز ا یکی . انسان کرده است یمختلف زندگ يهارا وارد عرصه

 یم 2تزیکلوسو . ها مطرح بوده استدر جنگ یاساس یاطلاعات همواره به عنوان عامل . و ملل گوناگون است

ک  به نقل از) "شود یات نظامیستادن عملیتواند موجب از حرکت ایت میاز موقع یدانش ناکاف": دیگو

 مک لندون،به نقل از ) داندیدر جنگ م یاساس یز اطلاعات را عاملین 2سانتزو (. 2 .، ص2335لندون، 

 شیپ از شیب هادولت و هاملت يراهبرد هیسرما عنوان به را اطلاعات تیاهمانات، یب نیا (. 5 . ، ص2335

 يروهاین شکست ای يروزیپ موجب تواندیم که است يااندازه به يراهبرد اطلاعات تیاهم . سازدیم آشکار

 (.2333 ،یدوروت) گردد جهان سراسر در یاسیس و ینظام

 یصنعت ،يکشاورز موج: از عبارتند موج سه نیا دارد، وجود بشر خیتار درنبرد  موج سه است معتقد تافلر     

 دوم، موج . دش آغاز جهان در جوامع يریگشکل  و يکشاورز انقلاب با يکشاورز ينبردها موج . یاطلاعات و

 همراه به تلفات ونیلیم پانزده که بود دوم یجهان جنگ ،نبرد نوع نیا بارز نمونه   .بود یصنعت ينبردها موج

موج سوم، موج   .بود جنگ در يروزیپ يبرا زیچ همه ينابود دوره، نیا در نبرد یاصل نیدکتر  .داشت

تواند  یه و مدکر رییتغ ینظام يهانیدکتر ،یاطلاعات ينبردها در (. 2339 تافلر،) است یاطلاعات ينبردها

نان از صحت اطلاعات، پخش اطلاعات نادرست یاطلاعات مربوط به جنگ، کسب اطم يآور جمع يها تیفعال
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 ردیت اطلاعات طرف مقابل را در بر گیفیل و کم کردن کیو تحل يا مردم عادیه دشمن یف روحیتضع يبرا

 نشان رانبردها  گانهسه سطوح يهایژگیو خلاصه طور به ،(2) شماره جدول  .(5. ، ص 2113 ،يریجهانگ)

 . دهدیم

 (9 .، ص1991 ، هاینی) نبردها گانه سه یهاموج یهایژگیو. 1جدول

 سوم دوم اول هاموج

 یاطلاعات یصنعت یکشاورز فگريتوص

 یارحرفهيغ سربازان تيامنکنندگان  نيتأم

 مزدوران و

 مدار دانش رهبران شهروندان

 و اجتماع ینمادها

 استيس

 و التیا شهر، له،يقب

 خانواده

 چند یهاشرکت  عیصنا و هاکارخانه

 یجهان و یتيمل

 یهاگاهیپا در هاداده پول تجارت اقتصاد نماد

 یاطلاعات

 و یالهيقب ینبردها نبردها

 یقوم

 یاطلاعات ینبردها منظم یهاارتش

 ساخته یهاسلاح هاسلاح انواع

 باروت از شده

 ییايميش یهاسلاح

 یاتم و

 یافزارهانرم

  هاداده نابودکننده

 و یرهبر ساختار یرهبر

  یمراتب سلسله قدرت

 و یرهبر ساختار

  نیيپا به بالا از قدرت

 و قدرت ساختار

  مسطح یرهبر

 در اطلاعات از استفاده

 نبرد

 بله بله بله

 فنآوری از استفاده

 نبرد در اطلاعات

 بله بله ريخ

 بله ريخ ريخ یاطلاعات نبرد

 

ن یبا ا . دهد، استفاده از اطلاعات در هر سه موج نبرد قابل مشاهده است ینشان مبالا  همانطور که جدول     

نبرد  ي، نماد اقتصادیاطلاعات يهاگاهیپا در هاداده . خاص موج سوم است یوجود مفهوم نبرد اطلاعات

 . ن موج، مطرح هستندیافزارها به عنوان سلاح مورد استفاده در ا است و نرم یاطلاعات

ن یا . است يا انهیرا انقلاب یده موج سوم و محصول فرعیست، بلکه پدین يدی، مفهوم جدینبرد اطلاعات     

طرف مقابل  يریگ میو تصم  ر قرار دادن دانش، قضاوتیا تحت تأثیکنترل  يمتفاوت برا يها کیواژه به تکن
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به  ییتوانا اطلاعات و . به تمام معناست یجنگ اطلاعات، جنگ.  (2 . ، ص 2111 ،5تیاسم) گردد یباز م

روها به اطلاعات، محدوده تحت یبا مجهز کردن ن . کنند یق میرا به نبرد تزر يدیجد يرویآن، ن يریکارگ

با توجه به مفهوم اطلاعات و  . (231. ، ص 2333، 5مالونون) ابدی یش مینفوذ، سرعت نبرد و دقت آن افزا

 ن دو نوع ارزشیا.  قابل تصور است یاطلاعات ينبردها در یاطلاعات منابع يبرا ارزش نوع دو، ینبرد اطلاعات

 که يانهیهز از تیکم نیا و است یکمّ مقدار يدارا ،يبازار ارزش  .یاتیعمل ارزش و يبازار ارزش: از عبارتند

 با که است یمنافع از یناش زین یاتیعمل ارزش . دیآیم بدست شود، یم پرداخت اطلاعات نیا يبرا بازار در

 نطوریا هم شهیهم یول باشد، یکمّ يریگ اندازه قابل است ممکن گرچه د،یآ یم بدست منبع نیا از استفاده

 جان نجات به منجر که سرطانۀ معالج ای و دشمن يروهاین استقرار محل به مربوط اطلاعات مثلاً ست؛ین

 .(2931 ،زادهیسلماس) ستین یکمّ يریگ اندازه قابل شود، یم انسان ها ونیلیم

 تواندیم رسانه  .کند استفاده سوء آن از ای و داده قرار هدف تواندیم را رسانه نوع هر یاطلاعات نبرد     

. باشد یاطلاعات يهاستمیس و رایانه دور، راه مخابرات ،يانتشار طیمح ،یسیمغناط رهیذخ طیمح ،ينوشتار

 و يآفند اتیعمل شامل و بوده مقابلطرف  یاطلاعات منابع دادن قرار هدف یاطلاعات نبرد در یاصل اتیعمل

 انجام دارد، کشورها و اشخاص يبرا یاطلاعات منابع که یارزش خاطر به اتیعمل نیا البته و است يپدافند

 و است مدافعان يبرا آن کاهش و کنندهحمله يبرا یاطلاعات منابع شیافزا يآفند اتیعمل هدف . شودیم

  .(2931 زاده، یسلماس) ردیگ یم انجام اطلاعات منابع ارزش کاهش با مقابله يبرا زین يپدافند اتیعمل

 مطالعات مراکز اغلب و است ظهور نو دهیپد نیا با ییارویرو، کشورها يرو شیپ يها چالش از یکیاکنون 

 .اندداده قرار خود ینظام يهانیدکتر زمره در را یاطلاعات نبرد ا،یدن يراهبرد و ینظام

کمتر به آن  یک مفهوم هستند که در متون فارسیان متفاوت از یدو ب يبریو جنگ سا ینبرد اطلاعات     

د یسپس بامتعدد آن مرور شوند،  فین مفهوم لازم است ابتدا تعاریدرک ا يبرا . پرداخته شده است

 یعاتدر زمره نبرد اطلا يقرار داد تا مشخص گردد چه موارد مطالعهمورد استفاده در آن را مورد  يراهکارها

دهد؟ یرخ م ین نوع نبرد در چه سطوحید مشخص گردد ایدر مرحله بعد با . ردیگیقرار م يبریو جنگ سا



22، شماره پیاپی 2، شماره 6دوره  نسخه فارسی، -مجله جهانی رسانه 156  

مورد  يت ابزارهایها را هم شامل شود؟ در نهاتواند افراد و سازمانیا میمطرح شده  یا تنها در سطح ملیآ

 ین مقاله میدر اتوان اتخاذ کرد؟ یمقابله با آن م يبرا ییست و چه راهبردهایچ یاستفاده در نبرد اطلاعات

، يبریو جنگ سا ینبرد اطلاعات یشناساز مفهوم و گونه یها، ضمن آگاهن پرسشیبه ا ییم با پاسخگویکوش

 .میبا آن را فراهم آور يشناخت، کنترل و مقابله ينهیل کرده تا زمین و تحلییها و عناصر آن را تبمؤلفه

 وهشپژو مراحل روش 

ن یدر هم . میپردازین حوزه میا پژوهش، به مرور مطالعات يهاپرسشبه  ییپاسخگو ين مقاله برایدر ا     

سپس  . شوندین مییح و تبیتوضي مورد استفاده در آن ، راهکار، سطوح و ابزارهایراستا، مفهوم نبرد اطلاعات

ها، افتهی يبندت با جمع یدر نها  .میکنیآن را مشخص م يهافهی، مراحل و مولک نبرد اطلاعاتیل یا تحلب

 . شودیارائه م یکنترل و مقابله با نبرد اطلاعات يو راهکارها برا شنهادهایپ

 يبريو جنگ سا ين مفهوم نبرد اطلاعاتييتب

 مفهوم نیا از یرسم یفیتعر فقدان ،یاطلاعات نبردن مفهوم ییتب با رابطه در رو شیپ يهاچالش از یکی     

 ییمعنا و یمفهوم تنوع گرید يسو از و نبرد از گونه نیا بودن نو سو کی از امر، نیا لیدل نیمهمتر . است

 مورد را آن ینترنتیا جنبه گرید یبعض و ینظام جنبه دانشمندان از یبرخ چنانچه است؛ یاطلاعات نبرد

 یشتر به معنیب یدر هر حال، امروزه اصطلاح نبرد اطلاعات  .(5. ، ص 2331 ،ینیها) دهندیم قرار ملاحظه

را دو  يبریو جنگ سا یز نبرد اطلاعاتین (2115) 1لسونیو . (2333، 6یبلم) رودیبه کار م يبریجنگ سا

ن یان اطلاعات مختل شده تا از ای، جرفنآوريک مفهوم دانسته که در آن با استفاده از یان متفاوت از یب

 نبرد که داردیم اذعان( 2112) 3یلیکر . ردیر قرار گیل مبارزه در طرف مقابل تحت تأثیا تمای ییق توانایطر

 یاطلاعات نبرد که است آن بر نظران صاحب نظر اجماع اما  .است شده فیتعر یگوناگون يهاوهیش به یاطلاعات

 3نگیدن . اندازندیب راه یاطلاعات انقلاب ها، کیتکن و ابزارها از يبرداربهره با دشمنان که دهدیم يرو یزمان

 دهید معادله از ییجا در ترس از يعنصر دهد، يرو یاطلاعات نبرد جا هر که است باور نیا برنیز ( 2111)

 افتادن خطر به از ترس خاطر به کشورها یجاسوس يها سازمان و هاسازمان افراد، گرید عبارت به . شودیم

را شامل  یش، نبرد اطلاعاتیف خویهم در تعر( 2335) 21شوراتو . زنندیم یاطلاعات نبرد به دست شانمنافع
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ق یاز طر ين برتریو اکند یحاصل م یاطلاعات يبرتر يگریک طرف بر دیق آن، یداند که از طریم یاقدامات

 يهاو شبکه یاطلاعات يهاستمیبر اطلاعات، س یمبتن يندهایر قرار دادن اطلاعات دشمن، فرایتحت تأث

ر یمانند ذخا) ها رساختین مردم، حمله به زیوع ترس بیغات گسترده و شیتبل  .دیآیبه دست م ياانهیرا

  ،22هرد) باشد ینبرد اطلاعات يها توانند از نشانه یها م و استفاده از رسانه...( ، حمل و نقل، ارتباطات و يانرژ

، اطلاعات یتوان گفت در نبرد اطلاعاتیف مین تعاریبا در نظر گرفتن ا (. 5. ، ص 2115 ،22سندرل؛  2119

گوناگون،  يبر آن است با ابزارها ین نبرد سعیدر ا.  شودیجاد میا یان آن خللیا در جریر داده شده ییتغ

 . ن برودیط از جانب آنان از بیجه امکان کنترل شرایافته و در نتیطرف مقابل کاهش  یسطح آگاه

 ردیگیم قرار استفاده مورد یاطلاعات نبرد فهومم دنیکش ریتصو به يبرا اغلب که یمیمفاه  از یکی    

ر یتصو. است شده لیتشک عمل و میتصم توجه، مشاهده، مرحله چهار از مدل نیا  .است 29يا.يد.او.او مدل

  :دهدین مدل را نشان می، ا(2)شماره 

 

 

 ( 199  1,کروفورد)عمل و ميتصم توجه، مشاهده، حلقه. (1)شماره  ریتصو

 

 اساس بر را خود يحمله سپس کند؛یم مشاهده را نبرد دانیم طیشرا کنندهحمله ابتدا حلقه، نیا در     

 آن يرو تمرکز و نییتع هدف که یزمان کند؛یم متمرکز ،یقبل لهحمر در شده مشاهده يدهایتهد و هافرصت

 اطلاعات به توجه با . درآورد اجرا به را اتیعمل از بخش کدام که ردیگیم میتصم کننده حمله ،شد حاصل

 که یزمان که چرا است؛ آن بودن يندیفرا مدل، نیا در مهم نکته  .شودیم آغاز حمله مرحله نیا در یقبل
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 عکس انتخاب يبرا را طیشرا و ردیگیم سر از را مشاهده مرحله دوم طرف کند،یم آغاز را حمله طرف کی

 اندازه دارد؛ یبستگ حلقه اندازه به ،شدن چرخه کامل يبرا لازم زمان مدت . دینمایم مشاهده مناسب العمل

 زمان نیهمچن و مشاهدات ي اشاعه و لیتحل ،يگردآور جهت لازم زمان رینظ یعوامل ریتحت تأث زین حلقه

 . (2335، دکروفور) است حمله يبرا يریگمیتصم و حمله يرو تمرکز جهت لازم

ن مفهوم و چند یا یموضوع یاز گستردگ یبالا به آن اشاره شد، حاکم متعدد که در یف و مفاهیتعار     

 یبه کار گرفته م یر نبرد اطلاعاتکه د یین امر سبب شده است که راهکارهایهم . بودن آن دارد يامرحله

 .     شودین راهکارها اشاره میدر ادامه، به ا . ز متعدد باشندیشوند ن

 يمورد استفاده در نبرد اطلاعات يراهکارها

ر یتصو . برشمرد ینبرد اطلاعات يک براین تاکتیتوان چندیم داده، اطلاعات و دانش؛ میبا توجه به مفاه

 یم میم داده، اطلاعات و دانش ترسیرا با توجه به مفاه یراهبردهاي مورد استفاده در نبرد اطلاعات 2شماره 

 :کند

 

 (522.  ، ص25،2112هاچینسون)استفاده در نبرد اطلاعاتیراهکارهاي مورد . 2تصویر

ر قابل اجرا یز يراهکارهاطلب قابل برداشت است که اگر هدف حمله، داده است، ن میبا توجه به شکل، ا     

ا یداده و  يهاي حاو ا نظامیافزار و ن راهکار با حمله به سختیا: به داده یکاهش یا قطع دسترس: است

ر یتواند از تأخین راهکار میها، ات دادهیزان ارزش و اهمیبا توجه به م . شودیها انجام ماز داده يامجموعه

 . رقابل استفاده کردن آن را شامل شودیبه داده تا غ یدسترس
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ر یپذا خود داده امکانیره داده و یمحمل ذخ یکیزیب فیب داده به صورت تخریتخر: ن بردن دادهیاز ب     

معتقدند  ياالبته عده . رقابل استفاده می گرددیاز است، غیکه مورد ن ین صورت، داده در زمانیر اد  . است

 . ر است و نه خود دادهیپذره امکانیب محمل ذخیکه تنها تخر

ن یدن ایکه قصد دزد یکس . هستند یارزش رقابت يها محرمانه بوده و دارااز داده ياریبس: سرقت داده     

 . ن کار را انجام دهدیا يگریبه د یق مذاکره و دادن منافعیتواند از طریدارد ماطلاعات را 

که قصد  يافراد . شوندید نظر میا اصلاح و تجدیها حذف، اضافه و ن راهکار، دادهیدر ا: داده يدستکار     

 . کنندیوه استفاده مین شیدارند معمولاً از ا يبردارکلاه

که داده در آن  ياهنیر بافت و زمییتغ: اندکه با دانش مرتبط هستند، دوگونه يراهکارهاگر، ید ياز سو     

با    .ک هستندیگر نزدیکدیار به ین دو راهکار بسیا  . ر نگرش مردم نسبت به آن دادهییو تغ شودیر میتفس

اما ، یاسیر اوضاع سییغا تیر محل و ییط است؛ مانند تغیر شرایین تفاوت که در راهکار اول، تمرکز بر تغیا

 .ردیگیرا در بر م يزیانگغ و فتنهیچون تبل يمردم و نحوه تفکر آنها تمرکز دارد و موارد يراهکار دوم بر رو

ت تصورات غلط شده و تنزل اطلاعات یا دانش، منجر به تقویداده و  ياعمال شده بر رو يراهکارها یتمام     

 یمورد استفاده در نبرد اطلاعات ي، راهکارهایبه عبارت . (522.، ص 2112نسون،یهاچ) دارد یرا در پ

رش واقع ین اطلاعات از جانب آنها مورد پذیکه ا يا گونه دهد؛ به یار افراد قرار میاطلاعات غلط را در اخت

ط را به نفع دشمن رغم یء شده و شرایا شیجاد تفکر غلط نسبت به حادثه یط باعث این شرایا . شود یم

ت است، یحائز اهم یمورد استفاده در نبرد اطلاعات يکه در کنار مفهوم و راهکارها يگرید ي نکته  .زند یم

 یبر خلاف تصور عموم، نبرد اطلاعات . رندیگ یمورد حمله قرار م یاست که در نبرد اطلاعات یتوجه به سطوح

. ز مطرح باشدین یو جهان يسطح فردتواند در  ین نوع نبرد میشود؛ بلکه ا یان کشورها محدود نمیبه نبرد م

 .    شود ین موضوع شرح داده میدر ادامه ا

 ياطلاعات ينبردها سطوح
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را به سه  ینبرد اطلاعات يو . ده استیمتفاوت برگز ی، راهیف نبرد اطلاعاتیتعر يبرا( 2335)رتواشو     

 منابع به حمله ،يفرد سطح در. یجهان و یگروه ،يفرد یاطلاعات نبرد: کرده است يبندسطح دسته

 یم صورت ،شده است رهیذخ آنجا در يفرد اطلاعات که یمحل هر و یاطلاعات يهاگاهیپا اشخاص، یاطلاعات

 اطلاعات از یاعظم بخش سسات،ؤم و هادولت توسط یکیالکترون خدمات یگستردگ به توجه با امروزه . ردیگ

 صورتحساب به توانیم اطلاعات نیا جمله از  .دارد قرار رسانخدمت يهاسازمان اریاخت در افراد یخصوص

 اشاره افراد یحقوق اطلاعات و سلامت به مربوط خدمات و یپزشک يهاپرونده ها،حساب شماره ،یمال يها

 و دهندیم قرار حمله مورد را اطلاعات نگونهیا رهیذخ مراکز گوناگون اتین با مهاجمان اوقات یگاه .نمود

 امکان ؛یاطلاعات ينبردها از سطح نیا در (. 2335 شوارتو،) سازندیم فاش را افراد یشخص اطلاعات یتمام

 و دوم سطوح با تواندیم يفرد یاطلاعات ينبردها . دارد وجود افراد یحقوق و یشغل ،يفرد تیهو ينابود

 . دینما برقرار وندیپ زین یجهان و یگروه ينبردها یعنی نبردها سوم

 و ینظام يروهاین که یزمان گردد،یم باز سرد جنگ دوران به دوم سطح در یاطلاعات نبرد سابقه     

 ينبردها در . بودند گریکدی از ینظام اطلاعات يآورجمع دنبال به کایامر متحده الاتیا و هیروس یاطلاعات

 نیا در یاطلاعات نبرد امروزه  .پردازندیم نبرد به گریکدی با بزرگ يهاشرکت و هایکمپان ،یگروه یاطلاعات

 .است گرفته خود به ياتازه ابعاد سطح

 اقتصاد و عیصنا ،یاطلاعات نبرد نوع نیا در . شودیم مطرح یجهان سطح در یاطلاعات نبرد ،سوم سطح در     

. شودیم استفاده آنها هیعل و رفته سرقت به رقبا اطلاعات نیترمحرمانه و ردیگیم قرار حمله مورد یجهان

 سطح نیا در  .باشدیم هاحمله نوع نیا از یناش تصور رقابلیغ يهاچالش و هایخراب سطح نیا در مهم نکته

 و جینتا و شودیم انجام دورتر لومتریک هزاران از هاحمله ؛ستندین یاتیح عامل ياقتصاد منافع و افراد گرید

 به توانندیم هاستیترور ،سوم نسل يها سلاح از استفاده با مثال يبرا . است تصور رقابلیغ آن راتیثأت

 ببرند نیب از را آنها و داده قرار حمله مورد را خود دشمنان یاجتماع و یعلم ،ياقتصاد يهانظام یراحت

 (. 2335 شوارتو،)

 ياطلاعات ينبردها در استفاده مورد يهاابزار
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 محسوب نبردها سوم نسل که زین یاطلاعات ينبردها در طلبد، یم را خود خاص يهاسلاح ينبرد هر     

 نانو يهانیماش ،يافزارنرم يها تله ،یمنطق يهابمب تروا، يهااسب ها،کرم ،ياانهیرا يها روسیو از ؛شودیم

 عنوان به یسیالکترومغناط يهاپالس و بالا يانرژ با ییویراد يهافرکانس ،تیپاراز ،ياانهیرا يهاکروبیم و

 .شود یم استفاده ابزار نبرد

 ينبردها در استفاده مورد ابزار نیترعیشا ياانهیرا يهاروسیو کهد باورن نیا بر( 2335)  26یگنجم و دبورا

 زبانیم انهیرا که شودیم فعال یزمان و ،ریتکث سرعت به که است ياانهیرا يابرنامه روسیو  .هستند یاطلاعات

 آنها اطلاعات به و آلوده را زبانیم هانیرا يهابرنامه تمام روسیو ،ااجر نیاول از پس  .کند اجرا را برنامه آن

 به توجه با نمونه، يبرا، است بالا اریبس یاطلاعات يها شبکه در ها روسیو نفوذ قدرت  .کند یم دایپ یدسترس

 خطوط و کرده نفوذ یمخابرات يها شبکه به توانند یم ها روسیو کشورها، یمخابرات يها شبکه شدن یتالیجید

  .ندینما مواجه یقطع ای و اختلال با را تلفن

 يها برنامه ها کرم. هستند ها کرم رد،یگ یم قرار استفاده مورد یاطلاعات ينبردها در که يگرید ابزار     

 و کرده رخنه گرید انهیرا به انهیرا کی از و شده وارد یاطلاعات شبکه کی در که هستند یمستقل يا انهیرا

 گسترده یاطلاعات شبکه در بلکه برند، ینم نیب از را ها داده ها کرم . برند یم سرقت به را آنها اطلاعات یتمام

 ای و کرده پاک را اطلاعات توانند یم یراحت به ها کرم نیهمچن  .نندک یم اختلال دچار را ارتباطات و شده

 نیا از مهاجمان . است یمال یاطلاعات يها شبکه در ها کرم نفوذ يها نمونه نیبارزتر از یکی. ندینما يدستکار

 و یدولت يها حساب در يدستکار با  و کنند یم استفاده یکیالکترون يبانکدار يها برنامه در نفوذ جهت ابزار

 (. 2335 ،یگنجم و دبروا) ندینما یم جادیا اختلال کشور یمال نظام در یشخص

 به ،يا انهیرا ي برنامه نیا . هستند یاطلاعات ينبردها در استفاده مورد يهاابزار گرید از تروا يها اسب     

 نیا نقش نیمهمتر  .شود یم مقابل طرف يا انهیرا يها شبکه وارد دهندهبیفر يکارکرد با و مبدل صورت

 قالب در تروا يها اسب . است یاطلاعات يها شبکه به مستتر شکل به ها کرم و ها روسیو نمودن واردابزار، 

 جهت يابزار ها، شبکه لیتحل تیریمد ابزار مثال يبرا  .شوند یم یاطلاعات يها شبکه وارد یتیامن يها برنامه
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 طیمح در گانیرا صورت به ابزار نیا . باشد یم کسیونی ستمیس یاحتمال يها رخنه کردن مسدود و کنترل

 يبرا و کرده نفوذ ابزار نیا به مستتر صورت به تروا يها اسب است ممکن است؛ یدسترس قابل وب

 از که یزمان بررکا چون. ببرد سرقت به را آنها یشخص اطلاعات و نموده ارسال ییها لیمیا کنندگان استفاده

 بهرا  خود یشخص اطلاعات  رو، نیا از  ،ندیب ینم را تروا يها اسب از يا نشانه چیه کند یم استفاده ابزار نیا

 .دهد یم قرار برنامه اریاخت در یراحت

 هاينظامریسا و ها  کرم ها، روسیو يآزادساز يبرا که هستند تروا يها اسب از ینوع یمنطق يها بمب     

 . شوند یم پخش نظام سطح در مستقل برنامه کی صورت به و گرفته قرار استفاده مورد کننده حمله

 در استفاده مورد يها ابزار نیمعروفتر از معروفند، زین یجاسوس يافزارها نرم به که يافزار نرم يها تله     

 دنساز یم فراهم را امکان نیا و ندریگ یم قرار ها ستمیس درون ،طراحان توسط که هستند یاطلاعات ينبردها

   .نمود عبور آن یمحافظت يها ستمیس از و کرده رخنه نظر مورد ستمیس به یزمان هر در بتوان که

. کند یم وارد یاطلاعات يها ستمیس به را يریناپذ جبران خسارات ها کروبیم و نانو يها نیماش از استفاده     

  .دهد یم قرار حمله موردز ین را ستمیس افزار سخت افزار، نرم بر علاوه ،ها روسیو برخلاف ابزار، نیا

 صدمات و کرده رخنه دشمن یاطلاعات مراکز در توانند یم که هستند یکوچک يها روبات نانو يها نیماش

 انه،یرا يها شگاهیآزما ،کپارچهی يمدارها یتمام توانند یمها هم کروبیم . ندینما وارد آنها به را يریناپذ جبران

 .کنند نابود زین را شهرها یحت و ها ساختمان ها، تیسا

 یاطلاعات ينبردها در استفاده مورد يها ابزار نیمهمتر از یکی عنوان به امروزه یحت و گذشته در تیپاراز     

 ين ابزار در نبردهایاستفاده از ا یزمان  .شود یم استفاده یارتباط يها کانال کردن مسدود و اختلال جهت

 ارسال يبرا ابزار نیا از امروزه ن،یا بر علاوه . رسد ینم دشمن يها رندهیگ به یاطلاعات گونه چیه ،یاطلاعات

 .شودیم استفاده زین طرف مقابل یاطلاعات يها ستمیس به اشتباه اطلاعات

 قادرند هستند، یاطلاعات ينبردها در استفاده مورد يهاابزار از که بالا، يانرژ با ییویراد يها فرکانس     

توانند  یم مثال يبرا ند؛ینما وارد ینیسنگ خسارات و اندازندیب کار از را بالا قدرت با ییویراد يها گنالیس

 فرستنده کی واقع در ابزار نیا  .ندینما نابود را يافزار سخت يها ستمیس ای نموده خاموش موقتاً را ها ستمیس



یگونه شناسی نبردهای اطلاعاتی و جنگ های سایبر 163  

 

 

 

 يسرورها است ممکن اهداف نیا .کند یم ارسال خود اهداف سمت به را ییها گنالیس که است ییویراد

 و ابزارها به مجهز که باشند یحرکت حال در يخودروها ای هامایهواپ یحت ای و ینظام ای يتجار يها شبکه

 . هستند یکیالکترون يمدارها

 يها میت. است یاطلاعات ينبردها در رفته کار به يها ابزار گرید انواع از یسیالکترومغناط يها پالس     

 خود رامونیپ یارتباط يها ستمیس و وترهایکامپ ،یکیالکترون زاتیتجه ؛ها پالس نیااز  استفاده با کننده حمله

 کمو  آنها بودن کوچک کسوی از بالا، يانرژ با ییویراد يها فرکانس با ها پالس نیا تفاوت . برند یم نیب از را

 نابود را خود شعاع تحت زاتیتجه یتمام ها پالس نیا  گر،ید يسو از و است؛ آنها از یناش یخراب زانیم بودن

 (. 2335 ،یگنجم و دبروا) کنند یم

مورد  يتوان گفت همانند سطوح و راهکارهاین قسمت، میشده در ا یمعرف يبا در نظر گرفتن ابزارها     

 يهابیتوانند آسیز متنوع و گوناگون بوده و میمورد استفاده در آن ن ي، ابزارهایاستفاده در نبرد اطلاعات

از ابزارها و  یآگاهحال آنکه   .وارد کنند یزات اطلاعاتیبه اطلاعات و تجه یمتفاوت يافزارو نرم يافزارسخت

 .کندیل مینها، مقابله با آنها را تسهعملکرد آ يقهیطر

 يريگ جهيبحث و نت

گسترش  .کنند یم فاءیا يدیکل ینقش يراهبرد و حساس يها يریگ میتصم همه در یاطلاعات منابع     

که شاهد استفاده  يا را گسترش داده، به گونه یز استفاده از منابع اطلاعاتین یو ارتباط یاطلاعات يها فنآوري

است که اطلاعات در آن  ییاز بسترها یکی ینبرد اطلاعات  .میسطوح جامعه هست یدر تمام یاز منابع اطلاعات

ن نوع نبرد در یا  .است یبا قدمت طولان ید، اما مفهومیجد يا واژه ینبرد اطلاعات . کند یم يباز ینقش اساس

 .قابل مشاهده است یو جهان ی، گروهياست و در سطوح فرد يا انهیش محصول انقلاب رایخو یکاربرد فعل

. وجود دارد يبریاز حملات سا یب ناشیش آسی، احتمال افزایبه منابع اطلاعات یش وابستگیبا افزان یهمچن

و  يبریو جنگ سا یمفهوم نبرد اطلاعاتبا  یین گونه نبرد، لزوم آشنایاز ا یناش يهابیبا در نظر گرفتن آس

 يهینکه در جهان امروز که بر پایآنچه مسلم است ا  .ردوجود دامطرح در آن  يراهکارها، سطوح و ابزارها
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ن لازم است، یبنابرا   .ها و کشورها وجود داردافراد، سازمان هب يبریسا ياحتمال حملههمواره رقابت است، 

ن یسپس با تدو  .شناخت آن را فراهم آورد يلازم برا ينهیحوزه، زمن یابتدا با گسترش پژوهش در ا

همانگونه که نبرد  . ها را به وجود آورديش توانمندیو افزا يریشگیلازم، امکان پ يها و راهبردهااستیس

شده و تحت  ییها و سطوح متفاوت هم شناساد از جنبهیتواند حادث شود، بایم یدر سطوح متفاوت یاطلاعات

 يزیرها و برنامهيگذاراستیو در سدا کرده ین مفهوم پیاز ا یحید درک صحیز بایها ندولت  .دیکنترل در آ

ت یریش، مدیت اطلاعات خوید ضمن توجه به امنیها بان افراد و سازمانیهمچن  .به آن بپردازند شیخو يها

سد مجهز ریبه نظر م . کنند ییغات غلط را شناسایشده و تبل ياوضاع را در دست گرفته و اطلاعات دستکار

 يبریسا يهاو جنگ یاطلاعات يکنترل و مقابله با نبردها يرو براشیشدن به سلاح اطلاعات، تنها راه پ

 .است
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